Figyelmeztetés internetbankot érinto
csalasra

Tisztelt Ugyfeleink!

Tajékoztatjuk Onodket, hogy csalok prébalnak hozzaférni internetbankos felhasznalo
nevekhez és jelszavakhoz.

Elkovetési modszer:

Az adatok megszerzéséhez az internetbank bejelentkezé fellletét lemasoltak és a hamis
oldal elérhetdségét feltételezhetéen e-mail-ben terjesztik. Amennyiben a felhasznal6 az e-
mail-ben talalhato linken keresztll a hamis oldalra kertl, és ott megadja a bejelentkezéshez
szukséges felhasznald nevét és jelszavat, ugy a tamadok hozzajutnak a belépési
azonositokhoz és ezeket felhasznalva az eredeti internetbank oldalan képesek lesznek
bejelentkezni. A hamis oldalon torténé felhasznal6 név és jelsz6 megadasa utan az oldal
automatikusan atiranyitja a felhasznalét az eredeti internetbanki oldalra, ahol mar sikeres
lesz a bejelentkezés.

Ha a felhasznald a csalas aldozatava valik, akkor azt érzékeli, hogy el6szor hiaba adja meg
a felhasznald nevét és jelszavat, a bejelentkezés hibatizenet nélkil sikertelen lesz, és Ujra a
bejelentkezé oldalon talalja magat. Masodik alkalommal mar mikodik a bejelentkezés, mert
a hamis oldal atiranyit az eredetire. Ha ilyet tapasztal, kérjuk, haladéktalanul valtoztassa meg
a jelszavat, vagy vegye fel a kapcsolatot tigyfélszolgalatunkkal (+36-1-5-57-58-59).

Csalasra utalo jelek:

Amennyiben a felhasznalonév és jelszé megadasa utan a bejelentkezés sikertelen és
hibalzenet nélkll ismét a bejelentkez6 oldalra kertl, ugy van ra esély, hogy a belépési
azonositoit megszerezték. Ha ilyet tapasztal, kérjuk, haladéktalanul valtoztassa meg a
jelszavat, vagy vegye fel a kapcsolatot tgyfélszolgalatunkkal (+36-1-5-57-58-59).

A csalas elkeriilése érdekében:

1. Az internetbankot minden esetben a honlapunkrél nyissa meg, ne e-mail-ben érkezé
linkekrdl, internetes oldalakon talalhatd hivatkozasokrol. (Tajékoztatjuk, hogy Bankunk
semmilyen kérilmeény kdzott nem kéri Ontél e-mail formajaban, hogy jelszét valtoztasson.)
2. Az internetes bongész8 cimsoraban ellendrizze, hogy a Sberbank Magyarorszag Zrt.
internetbankjat nyitotta-e meg, itt belépés elétt minden esetben

a https://'www.sberbank.hu/netbank/ sort kell latnia. Amennyiben ettél eltéré cimet Iat, ugy ne
adja meg a felhasznalonevét és jelszavat.


https://www.sberbank.hu/netbank/
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Bankunk szamara kiilonosen fontos az iigyfelek adatainak biztonsaga, ezért mindent
megtesziink, hogy az emlitett jogsérto tevékenység minél elobb felfiiggesztésre keriiljon.

Udvozlettel:

Sberbank Magyarorszag Zrt.



